
de reconèixer les
amenaces de frau digital
i saps com evitar-les?

ets capaç 

?

en breus moments, comecem!.....

#gòTICchallenge



frau digital?

sjdespi.net



sjdespi.net

engany que arriba a través
de la xarxa on se suplanta
la identitat d’algú per
aconseguir informació
confidencial de la persona
estafada.

Ramon Oromí Farré @empoderanttic

https://twitter.com/empoderanttic


phishing i 

email spoofing

pesca de 
credencials

Ramon Oromí Farré @empoderanttic

https://twitter.com/empoderanttic


phishing i email spoofing
pesca de credencials
Comunicació que suplanta la identitat digital d'una
organització amb l’objectiu de convèncer que reveli
informació personal, a través d'arxius adjunts
infectats o amb enllaços fraudulents.

Ramon Oromí Farré @empoderanttic

https://twitter.com/empoderanttic


vishing
pesca per veu



vishing
pesca per veu
A través d'una trucada, les delinqüents es fan passar
per algun organisme oficinal o empresa, que ens
informa d'una situació que cal esmenar urgentment
relacionada amb el servei que ens ofereix i per això
necessiten que els facilitem les nostres dades
personals confidencials.

Ramon Oromí Farré @empoderanttic

https://twitter.com/empoderanttic


smishing
pesca per sms



smishing
pesca per sms
Atac d’enginyeria social que es duu a terme a través
de la missatgeria del telèfon mòbil o per SMS, per tal
d'obtenir informació personal sensible o
confidencial, suplantant la identitat de persones i
organitzacions.

Ramon Oromí Farré @empoderanttic

https://twitter.com/empoderanttic


pharming
desencaminament



pharming
desencaminament
Atac al nostre dispositiu amb la intenció de redirigir
el tràfic d'un lloc web a un altre de maliciós.
Suposa un risc pel desenvolupament segur de
l'activitat comercial a Internet.

Ramon Oromí Farré @empoderanttic

https://twitter.com/empoderanttic


frau digital que suplanta a Naturgy i

genera alarma per obtenir dades personals sensibles. 

Ramon Oromí Farré @empoderanttic

https://twitter.com/empoderanttic


frau digital que suplanta a la DGT

per reclamar el pagament d'una factura fictícia.

Ramon Oromí Farré @empoderanttic

https://twitter.com/empoderanttic


frau digital que suplanta a la Seguretat Social

per reclamar un reemborsament.

Ramon Oromí Farré @empoderanttic

https://twitter.com/empoderanttic


frau digital que s'aprofita de l'auge

del comerç electrònic i l'enviament de les comandes

Ramon Oromí Farré @empoderanttic

https://twitter.com/empoderanttic


frau digital que s'aprofita del sistema de

verificació dels comptes de WhatsApp

Ramon Oromí Farré @empoderanttic

https://twitter.com/empoderanttic


frau digital que suplanta Adidas i regala

mascaretes reutilitzables

Ramon Oromí Farré @empoderanttic

https://twitter.com/empoderanttic


frau digital que suplanta Mercadona 

i regala vals de compra

Ramon Oromí Farré @empoderanttic

https://twitter.com/empoderanttic


Consells i bones pràctiques

Ramon Oromí Farré @empoderanttic

https://twitter.com/empoderanttic


01
Mantén una actitud de reserva cap a trucades o  
missatges en què se sol·licitin dades sensibles.

Ramon Oromí Farré @empoderanttic

https://twitter.com/empoderanttic


02
Mantén el cap fred. No et deixis abalar per
missatges alarmants ni urgents.

Ramon Oromí Farré @empoderanttic

https://twitter.com/empoderanttic


03
Verifica la informació, contactant amb l’empresa
o l’administració remitent per assegurar-nos que
no es tracta d’una activitat fraudulenta.

Ramon Oromí Farré @empoderanttic

https://twitter.com/empoderanttic


04
Verifica la identitat de la remitent i llegeix el
missatge amb atenció. Desconfia si conté errors
greus de redacció.

Ramon Oromí Farré @empoderanttic

https://twitter.com/empoderanttic


05
No obris missatges d'usuàries desconegudes o
que no has sol·licitat. Elimina'ls directament.
Si els obres, en cap cas, els contestis!

Ramon Oromí Farré @empoderanttic

https://twitter.com/empoderanttic


06
Evita obrir arxius i documents adjunts i picar
damunt dels enllaços sospitosos.

Ramon Oromí Farré @empoderanttic

https://twitter.com/empoderanttic


07
Si no són de confiança, evita picar damunt les
adreces escurçades que reps per correu o les
xarxes socials.

Ramon Oromí Farré @empoderanttic

https://twitter.com/empoderanttic


08
Desconfia de les promocions o premis, sobretot
si no tens present haver-hi participat.

Ramon Oromí Farré @empoderanttic

https://twitter.com/empoderanttic


09
Utilitza els filtres d'spam i de pesca de
credencials, per a protegir-te dels missatges no
desitjats i maliciosos. 

Ramon Oromí Farré @empoderanttic

https://twitter.com/empoderanttic


10
Si fas operacions amb dades personals sensibles
des d'un telèfon intel·ligent, utilitza preferentment
les dades mòbils i evita les wifis obertes.

Ramon Oromí Farré @empoderanttic

https://twitter.com/empoderanttic


11
Accedeix als llocs web que vols visitar escrivint
l'adreça a la barra de navegació o buscant-les a
través d'un cercador. 

Ramon Oromí Farré @empoderanttic

https://twitter.com/empoderanttic


12
Quan navegues, assegura't que l'adreça web és
segura: apareix el cadenat i s'"afegeix" una s, a
la capçalera de l'adreça 
https// = Integritat / Xifrat / Verificat

Ramon Oromí Farré @empoderanttic

https://twitter.com/empoderanttic


13
Utilitza eines i extensions de protecció davant els
continguts maliciosos i fes cas de les advertències
sobre el contingut perillós i enganyós.

Https EverywhereWeb Of Trust 

Ramon Oromí Farré @empoderanttic

https://www.eff.org/https-everywhere
https://www.mywot.com/
https://twitter.com/empoderanttic


Mossos d'Esquadra
Internet Segura
Agència Europea per la Ciberseguretat

Maldito bulo
Stop Badware

procura (in)formar-te...

Ramon Oromí Farré @empoderanttic

https://mossos.gencat.cat/ca/temes/Internet-xarxes-socials-i-aplicacions/
http://internetsegura.cat/
https://www.enisa.europa.eu/
https://maldita.es/malditobulo/
https://www.stopbadware.org/
https://twitter.com/empoderanttic


si has caigut al parany...

Denuncia-ho als Mossos d'Esquadra.

Revisa l'activitat dels teus comptes i canvia

les contrasenyes.

Assessora't legalment per emprendre

accions en funció del perjudici ocasionat. 
Ramon Oromí Farré @empoderanttic

https://mossos.gencat.cat/ca/temes/denuncies/
https://twitter.com/empoderanttic


posa't a prova!

Acceptes el repte de Google?
Posa a prova la teua capacitat de detectar
els atacs de suplantació d'identitat

phishingquiz.withgoogle.com
Ramon Oromí Farré @empoderanttic

https://phishingquiz.withgoogle.com/?hl=es
https://twitter.com/empoderanttic


posa't (més) a prova!

Acceptes el repte de Internet Segura?
Posa a prova la teua capacitat de detectar els
atacs de suplantació d'identitat.

Ets tan llest/a com et penses?
Ramon Oromí Farré @empoderanttic

https://www.adolescents.cat/noticia/47057?&passaact=91f0b1db02190c1390cb07e33da15082&renovaportada=1
https://twitter.com/empoderanttic
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http://freepik.com/
https://twitter.com/empoderanttic
https://twitter.com/empoderanttic
http://tarrega.cat/gotic

