ets capac

de reconeixer les
amenaces de frau digital
I saps com evitar-les?

L

5

N Generalitat
rrega Y, de Catalunya




frau digital

sjdespi.net



engany que arriba a traves
de la xarxa on se suplanta
|a iIdentitat d’algu per
aconseguir informacio
confidencial de la persona
estafada.



https://twitter.com/empoderanttic

phishing |
emaill spoofing
pesca de
credencials



https://twitter.com/empoderanttic

phishing | email spoofing
pesca de credencials

Comunicacio que suplanta la identitat digital d'una
organitzacio amb l’objectiu de convencer que reveli
Informacio personal, a traves d'arxius adjunts
Infectats o0 amb enllacos fraudulents.


https://twitter.com/empoderanttic

vishing
pesca per veu

y s



vishing
pesca per veu

A traves d'una trucada, les delinquents es fan passar
per algun organisme oficinal o empresa, que ens
iInforma d'una situacio que cal esmenar urgentment
relacionada amb el servei que ens ofereix | per aixo
necessiten que els facilitem les nostres dades
personals confidencials.


https://twitter.com/empoderanttic

smishing ® | ‘.

pesca per sms -
" 4 % 0y



smishing
pesca per sms

Atac d’enginyeria social que es duu a terme a traveés
de la missatgeria del telefon mobil o per SMS, per tal
d'obtenir informacio personal sensible o
confidencial, suplantant la identitat de persones |
organitzacions.


https://twitter.com/empoderanttic




pharming
desencaminament

Atac al nostre dispositiu amb la intencio de redirigir
el trafic d'un lloc web a un altre de malicios.
Suposa un risc pel desenvolupament segur de
I'activitat comercial a Internet.


https://twitter.com/empoderanttic

Dwe: Esta 5 una adwertencia sobre una cuenta por pagar -054 <sistemafinancier o8 i@ juansoftware.onmicr osoft.com>
Enwiat: dilluns, 1 de juny de 2020 1150

Per a:

Tema: Carta de cobro - PNEG

Hace treinta dias le emvviamos suesira carta en ls gue le recordabamos o vescimiento del plazo de wu facitora No, 46W2IFSTLY 1EQI0). sin que hasta £l momento havamos obtenido su respuesta

Hemos deculido dar un plaze de 3 dias para pago de factura, de lo contrario nos vemos én la obligacion de traspasar so dewnda al departamento juridico.

Descargar la Factura

Fara ver la factura, sus datos v direccion, @ necesanio acceder 2 #lla a través de la computadora.
{sracias de antemana,

Maurcio Kamos

Departamento de Cartern

& mahargy

WESG4HHQ

frau digital que suplanta a Naturgy i
genera alarma per obtenir dades personals sensibles.


https://twitter.com/empoderanttic

Notificacion eletronica de
una multa

Ver en el navegador

Administracion Electronica

Paga tu multa:

Detectamos en nuestro sistema un registro de multa de transito no
pagada.
Para mayor informacion sobre la multa de transito,descargue el detalle
en lo siguiente link:

hitps://sede.dgt.gob.es/es/
pagina=0006321

frau digital que suplanta ala DGT
per reclamar el pagament d'una factura ficticia.


https://twitter.com/empoderanttic

De: Seguridad Socizl

Enviado; migrooles, 29 de abnl de 2020 3:54
Fara:
Asunlo: 5S¢ e enwvia un reembolso de Scgundad Social,

Estimado Cliente.

mqu i T . | H

Se le envia un reembolso de Sequridad Social.

Impaorte ;: 345,76 €
Referencia : ES-A80105W

MNuestro sistema de gestion de facturas detecta que tiene derecho a recibir este pago.
Para aceptar pagos rapidos en linea, haga clic en el siguiente enlace v guarde la informacion de reembolso.

https://sede.seg-social.gob.es/wps/GNFciAA Obuol/L.2dFBOSED/

Por razones de seguridad y proteccion, tenga en cuenta gque este documento web es temporalmente valido hasta
el 10/05/2020.

Sinceramente,

Tesoreria General de la Sequridad Social.

Mo responda a este correo electronico, este buzdn no se supervisa. Por lo tanlo, no recibe una respuesta.

frau digital que suplanta a la Seguretat Social
per reclamar un reemborsament.


https://twitter.com/empoderanttic

{ 6035 9

Hola, Confirme sus
credenciales de entrega hoy, de
lo contrario su paquete sera
devuelto -

http://2nx.us/9DypN

Numero Ref: Amazn06035

frau digital que s'aprofita de l'auge
del comerc electronic i l'enviament de les comandes


https://twitter.com/empoderanttic

< Whatsapp Eliminar S . —
AVUI
£y <#> Your Whatsapp Hola, lo siento, te envié un codigo de
Business code 6 digitos para SMS por error, ;me lo

puedes transferir? es urgente ()

You can also tap this
link to verify your phone:
b.whatsapp.com/

Don't share this code
with others
rlbA/XP1K+V

frau digital que s'aprofita del sistema de
verificacio dels comptes de WhatsApp


https://twitter.com/empoderanttic

iPROTEJETE YA!

iten. Haz clic en "INICIO" y sigue las
INICIO

frau digital que suplanta Adidas iregala
mascaretes reutilitzables


https://twitter.com/empoderanttic

Consiga Su Cupon De MERCADONA
De 150 € GRATIS
Consiga Su Cup6n De MERCADONA ...
MERCADONA mercadona-es.site

Hola, MERCADONA esta regalando cupones.
Acabo de recibir la mia, hazte con la tuya
antes de que acabe la oferta. Simplemente

ve al enlace ---- > http:/mercadona-es.site/

<— ya me darés las gracias. (& £+ £+

frau digital que suplanta Mercadona
i regala vals de compra


https://twitter.com/empoderanttic

Consells | bones practiques



https://twitter.com/empoderanttic

01
Mantén una actitud de reserva cap a trucades o

missatges en gue se sol-licitin dades sensibles.


https://twitter.com/empoderanttic

02
Manten el cap fred. No et deixis abalar per
missatges alarmants ni urgents.


https://twitter.com/empoderanttic

03

Verifica la informacio, contactant amb I'empresa
o 'administracio remitent per assegurar-nos que
No es tracta d’'una activitat fraudulenta.


https://twitter.com/empoderanttic

04
Verifica la identitat de la remitent i llegeix el
missatge amb atencio. Desconfia si conté errors
greus de redacclio.



https://twitter.com/empoderanttic

05
No obris missatges d'usuaries desconegudes o

gue no has sol-licitat. Elimina’'ls directament.
Si els obres, en cap cas, els contestis!


https://twitter.com/empoderanttic

06
Evita obrir arxius | documents adjunts | picar

damunt dels enllagcos sospitosos.



https://twitter.com/empoderanttic

07

Si no son de confiancga, evita picar damunt les
adreces escurcades gue reps per correu o les
Xarxes socials.


https://twitter.com/empoderanttic

08
Desconfia de les promocions 0 premis, sobretot

Sl NO tens present haver-hi participat.



https://twitter.com/empoderanttic

09
Utilitza els filtres d'spam | de pesca de

credencials, per a proteqgir-te dels missatges no
desitjats | maliciosos.


https://twitter.com/empoderanttic

It Jades r = Wifi

Activat esactivat 4

10
Si fas operacions amb dades personals sensibles

des d'un telefon intel-ligent, utilitza preferentment
les dades mobils | evita les wifis obertes.


https://twitter.com/empoderanttic

11

Accedeix als llocs web que vols visitar escrivint
'adreca a la barra de navegacio o buscant-les a
través d'un cercador.


https://twitter.com/empoderanttic

E:' E -.1- I:-.l'- .". .l.". I:I

12

Quan navegues, asseqgura't que |I'adreca web és
segura: apareix el cadenat | s"afegeix” una s, a
la capcalera de l'adreca

https// = Integritat / Xifrat | Verificat


https://twitter.com/empoderanttic

O

Web Of Trust  Https Everywhere

13
Utilitza eines | extensions de proteccio davant els

continguts maliciosos | fes cas de les advertencies
sobre el contingut perillos | enganyos.


https://www.eff.org/https-everywhere
https://www.mywot.com/
https://twitter.com/empoderanttic

procura (in)formar-te...

Mossos d'Esquadra
Internet Segura

Agencia Europea per la Ciberseguretat

Maldito bulo
Stop Badware


https://mossos.gencat.cat/ca/temes/Internet-xarxes-socials-i-aplicacions/
http://internetsegura.cat/
https://www.enisa.europa.eu/
https://maldita.es/malditobulo/
https://www.stopbadware.org/
https://twitter.com/empoderanttic

sl has caigut al parany...

Denuncia-ho als Mossos d'Esquadra.

Revisa l'activitat dels teus comptes | canvia
les contrasenyes.

Assessorat legalment per emprendre
accilons en funcio del perjudici ocasionat.


https://mossos.gencat.cat/ca/temes/denuncies/
https://twitter.com/empoderanttic

posat a prova!

Acceptes el repte de Google?
Posa a prova la teua capacitat de detectar
els atacs de suplantacio d'identitat

phishingquiz.withgoogle.com



https://phishingquiz.withgoogle.com/?hl=es
https://twitter.com/empoderanttic

posa't (més) a proval
Acceptes el repte de Internet Segura?
Posa a prova la teua capacitat de detectar els

atacs de suplantacio d'identitat.

Ets tan llest/a com et penses?


https://www.adolescents.cat/noticia/47057?&passaact=91f0b1db02190c1390cb07e33da15082&renovaportada=1
https://twitter.com/empoderanttic

Ramon Oromi Farré B A TIC
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www.tarrega.cat

Imatges: FreePik



http://freepik.com/
https://twitter.com/empoderanttic
https://twitter.com/empoderanttic
http://tarrega.cat/gotic

