ets capac

de gestionar
correctament les
teues contrasenyes?

2IE& Aj MM '
% Ajuntament de Generalitat
w5 _farrega (U de Catalunya



AQUESTA TROBADA SESTA ENREGISTRANT.
EN UNIR-V/0S-HI, DONEU PERMIS PERQUE
S ENREGISTRI.

(confiem que la tecnologia no ens abandoni!)



les
contrasenyes




limiten I'acceés a les arees
privades o la informacio

confidencial a partir d'un
sistema d'autenticacio de
la identitat.




=

autenticacio

basada en
usuari&
contrasenya




utilitza
contrasenyes
privades.



https://twitter.com/empoderanttic

no comparteixis les teues
contrasenyes amb ningu.

amb ningu!



no les emmagatzemis
al navegador web

ni en un document,
dins del dispositiu.




escriu i recull les
contrasenyes mes
iImportants en un full.

guarda’l a casa.

testament digital



utilitza
contrasenyes
uniques.



https://twitter.com/empoderanttic

utilitza
contrasenyes
noves



https://twitter.com/empoderanttic

canvia-les
de manera frequent

sobretot, les mes
importants.

cada 3 mesos



utilitza
contrasenyes
robustes.



https://twitter.com/empoderanttic

# simples
- sequencies numeriques
- paraules del diccionari
- eXxpressions comunes

- historia personal




Un numero PIN de 4 numeros
té 10.000 possibles combinacions.

Una clau de 9 digits
té 1.000.000.000 de possibilitats.

Una contrasenya amb tan sols 4 caracters,
té 26.873.856 possibilitats.



> 8 caracters
+ caracters especials
+ numeros

+ majuscules I minuscules




Per exemple...
Pensa una frase

1/4 tot anira bé


https://twitter.com/empoderanttic

Intercala I'Us de majuscules i minuscules
I treu els espais en blanc

1/4 tot anira bé
2/4 TotAniraBeé


https://twitter.com/empoderanttic

Substitueix lletres per numeros.
Per exemple laapel 4;laepel 3;laiper1;laopel 0, latpel7,
la b pel 8...

1/4 Tot anira bé
2/4 TotAniraBé
2/47074n1r4B3


https://twitter.com/empoderanttic

Afegeix simbols i caracters especials

1/4 Tot anira bé
2/4 TotAniraBe
3/47074n1r4B3
4/4 -7074n1r4B3!


https://twitter.com/empoderanttic

...I1 5. Fes-les uniques i
personalitzades per a cada servei

Gmail -7074n1r4B3! Gml
Facebook -7074n1r4B3! Fcbhk
Instagram -7074n1r4B3!_nstgrm


https://twitter.com/empoderanttic

amb l'ordinador,

utilitza el teclat virtual o
en pantalla, en introduir
les contrasenyes.

- kKeyloggers



quan acabis de treballar,
recorda tancar les sessions
dels cothes que has
obert, sobretot en els
dispositius amb acceés
public.

log out



és realment segura?

password.kaspersky.com/es/



https://twitter.com/empoderanttic
https://password.kaspersky.com/es/

eés vulnerable?



http://haveibeenpwned.com/
https://twitter.com/empoderanttic

atac per la forca bruta
forma de recuperar una clau
provant totes les
combinacions possibles fins a
trobar la que permet l'acces.




pesca de credencials
atac d'enginyeria social, per
tal d'obtenir informacio,
suplantant la identitat de
persones | organitzacions.



@ ® &y

codi malicios
iIntenta envair, danyar, alterar,
desactivar o segrestar els
dispositius.

Vol robar, xifrar o esborrar
dades i espiar |'activitat de les
usuaries.




autenticacio
doble o
multiple




capa addicional de
seguretat que
complementa la
contrasenya



https://twitter.com/empoderanttic

autenticacio a traves d'SMS

Consisteix en I'enviament d'un codi alfanumeric

d'un sol Us a través d'un missatge de text, que la
usuaria ha d'introduir en el sistema durant I'inici
de sessio.


https://twitter.com/empoderanttic

autenticacio a traves de factors biometrics
Reconeixement facial, dactilar, de l'iris o la
fesomia.

Tambe pot analitzar el seu comportament,
identificant-lo de manera silenciosa.


https://twitter.com/empoderanttic

“

autenticacio a traves d'OTP
Usa d'aplicacions de tercers, que genera un codi
temporal d'autenticacio, per autenticar l'usuaria.



https://twitter.com/empoderanttic

el cas de Google

Google

Ets tu qui prova
d'iniciar la sessio?

i goticajuntamentdetarrega@gmail.con

Dispositiu
Windows NT 10.0

A prop de:
Spain

Hora
Ara mateix

No, no es
el meu

myaccount.google.com

% o



https://myaccount.google.com/
https://twitter.com/empoderanttic
https://twitter.com/empoderanttic

eines |
estrategies




Q¥

Firefox Lockwise
= / Inicis de sessio i contrasenyes

El xifrat de 256 bits.
Acces amb Face o Touch ID



Contrasenya mestra
= / Opcions / Privadesa i Seguretat /

Caldra introduir-la per accedir als inicis de sessio
emmagatzemats al navegador.



Firefox Monitor
= / Opcions / Privadesa i Seguretat /

T'avisa si els teus comptes en linia s'han vist
involucrats en una filtracio de dades.



? S segur compres
| fer pagaments
digitals?


https://twitter.com/empoderanttic

assegura't que es recolza en
l'autenticacio doble.
Notificacions a les apps
propies instal-lades en
dispositius mobils
verificats.



https://twitter.com/empoderanttic




? 1 als dispositius
mobils, tambe?


https://twitter.com/empoderanttic

tingues present que
emmagatzemen multitud
d'informacio personal |
dades d'acces



https://twitter.com/empoderanttic

utilitza el bloqueig de
pantalla automatica

transcorregut un periode
de temps d'inactivitat



https://twitter.com/empoderanttic

... I estableix un metode
segur de desbhloqueig,
que restringeix lI'acces

a la informacio personal i
a la majoria de les
funcions del dispositiu.



https://twitter.com/empoderanttic

“—

Contrasenyes
| seguretat

-

ntrasenya :sbloqueig
Engega Engega
asbloqueig xsbloqueja

Apaga Apaga



I si perdo
(o em roben) el
telefon mobil?



https://twitter.com/empoderanttic

desvincula els comptes
del dispositiu I tanca
les sessions actives.

Com pots fer-ho?



https://www.osi.es/es/actualidad/blog/2020/06/26/has-perdido-el-movil-cierra-sesion-en-tus-cuentas-por-prevencion
https://twitter.com/empoderanttic

I Sl em registro
? fent us dels meus
comptes socials?


https://twitter.com/empoderanttic

Descubra la
historia dessu
=l E

Agrande su arbol, encuentré nuevos
familiares y explore registros histéricos con

la prueba GRATUITA de 14 dias

Iniciar sesién &9 Espanol

Comience su prueba gratuita

n Comience con Facebook

G Comience con Google

0

Registrese con su correo electronico
O Masculino O Femenino

Arfio de nacimieni~

Mi padre

Mi madre

Continuar




Email
Password
Remember me Forgot your password?
Login
or log in with:
G Continue with Google
~ Others

Still haven't signed up?



estandard OAuth
ens facilita molt

la vida digital

_ pot presentar alguns
iInconvenients de seguretat


https://ca.wikipedia.org/wiki/OAuth

comparticio d'informacio
del nostre perfil de Google,
Twitter, Linkedin o
Facebook, amb tercers.




si agrupem en un sol
compte tots els serveis
que utilitzem, el risc
augmenta




revisa i gestiona
la llista de llocs
1 apps enllacats
al teus comptes!




Inici de sessio en altres llocs web

¢ Inicia la sessio amb Google

¥ %| Gestor de contrasenyes

Q Comptes enllacats

Fas servir el teu compte de Google per iniciar la ses-
si0 en 2 aplicacions i llocs web

No tens cap contrasenya desada al Compte de
Google. El gestor de contrasenyes et permet iniciar la
sessio més facilment en llocs web i aplicacions amb
qualsevol dispositiu en qué hagis iniciat la sessio.

Mo tens cap compte enllacat. Pots donar permis a Google
per accedir a les teves dades en llocs web i aplicacions de
tercers, com ara les llistes de reproduccio.


https://myaccount.google.com/security?gar=1

—

b v

ets capacg de treure tot el profit a Google Maps?
12 demarc/ 11.30 hores
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Imatges: FreePik
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