
hola! en breus moments, comecem!.....

#gòTICchallenge

de gestionar
correctament les
teues contrasenyes?

ets capaç 

?



Aquesta trobada s'està enregistrant. 

En unir-vos-hi, doneu permís perquè

s'enregistri. 
(confiem que la tecnologia no ens abandoni!)



les
contrasenyes



limiten l'accés a les àrees
privades o la informació

confidencial a partir d'un
sistema d'autenticació de

la identitat.



autenticació
 basada en

usuari&
contrasenya



 
utilitza
contrasenyes
privades.
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no comparteixis les teues
contrasenyes amb ningú.

amb ningú!



no les emmagatzemis 
al navegador web
ni en un document, 
dins del dispositiu.



escriu i recull les
contrasenyes més
importants en un full.

guarda'l a casa.

testament digital



 
utilitza
contrasenyes
úniques.
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utilitza
contrasenyes
noves

Ramon Oromí Farré @empoderanttic

https://twitter.com/empoderanttic


canvia-les 
de manera freqüent

sobretot, les més
importants.

cada 3 mesos



 
utilitza
contrasenyes
robustes.
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≠ simples
- seqüencies numèriques
- paraules del diccionari
- expressions comunes
- història personal



Un número PIN de 4 números 
té 10.000 possibles combinacions.
 
Una clau de 9 dígits 
té 1.000.000.000 de possibilitats.
 
Una contrasenya amb tan sols 4 caràcters, 
té 26.873.856 possibilitats.



≥ 8 caràcters
+ caràcters especials
+ números
+ majúscules i minúscules



 

Per exemple...
Pensa una frase

1/4 tot anirà bé
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Intercala l'ús de majúscules i minúscules
i treu els espais en blanc

1/4 tot anirà bé
2/4 TotAniràBé
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Substitueix lletres per números.
Per exemple la a pel 4; la e pel 3; la i per 1; la o pel 0, la t pel 7,
la b pel 8...

1/4 Tot anirà bé
2/4 TotAniràBé
3/4 7074n1r4B3
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Afegeix símbols i caràcters especials

1/4 Tot anirà bé
2/4 TotAniràBé
3/4 7074n1r4B3
4/4 -7074n1r4B3!
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...i 5. Fes-les úniques i
    personalitzades per a cada servei

Gmail -7074n1r4B3!_Gml
Facebook -7074n1r4B3!_Fcbk
Instagram -7074n1r4B3!_nstgrm
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amb l'ordinador,
utilitza el teclat virtual o
en pantalla, en introduir
les contrasenyes.

- keyloggers



quan acabis de treballar,
recorda tancar les sessions
dels comptes que has
obert, sobretot en els
dispositius amb accés
públic.

log out
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és realment segura?

password.kaspersky.com/es/
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és vulnerable?

haveibeenpwned.com
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atac per la força bruta
forma de recuperar una clau
provant totes les
combinacions possibles fins a
trobar la que permet l'accés.



pesca de credencials
atac d’enginyeria social, per
tal d'obtenir informació,
suplantant la identitat de
persones i organitzacions.



codi maliciós
intenta envair, danyar, alterar,
desactivar o segrestar els
dispositius.
Vol robar, xifrar o esborrar
dades i espiar l'activitat de les
usuàries.



autenticació
doble o

múltiple



 

capa addicional de
seguretat que
complementa la
contrasenya
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autenticació a través d'SMS
Consisteix en l'enviament d'un codi alfanumèric
d'un sol ús a través d'un missatge de text, que la
usuària ha d'introduir en el sistema durant l'inici
de sessió.
És més utilitzat, encara que ni el més segur, ni el
més senzill.  
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autenticació a través de factors biomètrics
Reconeixement facial, dactilar, de l'iris o la
fesomia.
També pot analitzar el seu comportament,
identificant-lo de manera silenciosa.
Molt fàcil d'utilitzar i segura, en crear perfils
biomètrics.
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autenticació a través d'OTP
Usa d'aplicacions de tercers, que genera un codi
temporal d'autenticació, per autenticar l'usuària.
El nivell de seguretat que ofereix és molt robust i
fiable.
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Authenticator

LastPass
Authenticator

Latch
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el cas de Google

myaccount.google.com
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eines i
estratègies



Firefox Lockwise
≡ / Inicis de sessió i contrasenyes

El xifrat de 256 bits.
Acces amb Face o Touch ID



Contrasenya mestra
≡ / Opcions / Privadesa i Seguretat / 

Caldrà introduir-la per accedir als inicis de sessió 
 emmagatzemats al navegador.



Firefox Monitor
≡ / Opcions / Privadesa i Seguretat /

T'avisa si els teus comptes en línia s'han vist
involucrats en una filtració de dades. 



 

és segur compres
i fer pagaments

digitals?
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assegura't que es recolza en
l'autenticació doble. 
Notificacions a les apps
pròpies instal·lades en
dispositius mòbils
verificats. 
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i als dispositius
mòbils, també?
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tingues present que
emmagatzemen multitud
d'informació personal i
dades d'accés
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utilitza el bloqueig de
pantalla automàtica
transcorregut un període
de temps d'inactivitat 
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... i estableix un mètode
segur de desbloqueig, 
que restringeix l'accés 
a la informació personal i 
a la majoria de les 
funcions del dispositiu.
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i si perdo
(o em roben) el
telefon mòbil?
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desvincula els comptes
del dispositiu i tanca 
les sessions actives.
Com pots fer-ho?
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i si em registro
fent ús dels meus
comptes socials?
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estàndard OAuth
ens facilita molt 
la vida digital

pot presentar alguns
inconvenients de seguretat

https://ca.wikipedia.org/wiki/OAuth


compartició d'informació
del nostre perfil de Google,
Twitter, LinkedIn o
Facebook, amb tercers.



si agrupem en un sol
compte tots els serveis 
 que utilitzem, el risc
augmenta



revisa i gestiona 
la llista de llocs 
i apps enllaçats
al teus comptes!



https://myaccount.google.com/security?gar=1


i al proper #gòTICchallenge...
ets capaç de treure tot el profit a Google Maps?
12 de març / 11.30 hores
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